
La inversión se decidió como resultado de una exitosa
prueba de concepto en su planta de producción más 
grande, durante la cual la empresa disfrutó de los 
beneficios de la red de monitoreo en términos de 
visibilidad y conocimiento de la situación.

EL OBJETIVO
Analizar los activos, los flujos de información y las operaciones en las redes de 

producción industrial para mejorar la seguridad y eficiencia, y cumplir con las 

normativas y directrices tanto nacionales como internacionales.

EL DESAFÍO

Redes de producción grandes, complejas y no estructuradas con más de 

2000 puntos finales y aplicaciones, y una limitada segmentación de red.

Múltiples proveedores de ICS y una combinación de protocolos de 

propietario y estándar , que incluyen: protocolos Modbus / TCP, Siemens y 

Emerson.

Protocolos y aplicaciones tradicionales de TI en redes de servidores y OT 

tales como: SSL, TeamViewer, SNMP, HTTP, SMB, DNS, RDP y DHCP.

Nuevos puntos finales constantemente agregados a la red (incluidos los 

privados de ordenadores portátiles) y conectividad semi-no regulada a 

Internet.

LA SOLUCIÓN

RESULTADOS

SilentDefense se implementó inicialmente para una evaluación de red y 

prueba de Concepto. Su visibilidad y control sobre la red permitió convencer

el cliente para desplegarlo en sus cuatro principales instalaciones de 

producción.

SilentDefense proporcionó las ideas y capacidades críticas para habilitar

en la compañía la mejora de la infraestructura de base y la ciberseguridad  de 

las instalaciones de producción, incluyendo:

Un inventario detallado de todos los dispositivos activos y comunicaciones.

Una descripción general de las configuraciones erróneas existentes, las     

vulnerabilidades y exposición de la red a amenazas de seguridad.

Información sobre el tiempo y la secuencia de operaciones para

mantenimiento y actividad de copia de seguridad.

Soporte para la definición de una mejor segmentación de red.

Capacidad de definir una línea base de comunicaciones de red deseadas,

 incluidos los hosts que pueden o no pueden comunicarse con Internet.

Alertas en tiempo real si se incumplen las políticas de la compañía.
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